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数字经贸

“数据跨境流动”这一概念由

经济合作与发展组织（OECD）提出，

具体指数据跨国界传输以及可被

第三国访问的情况。在经济全球

化背景下，数据跨境流动逐渐成

为数字经济发展的显著特征。数

据资源逐渐成为一国发展的“核

心资源”，同国家安全、个人隐私

保护、经济发展等社会价值紧密

相连。这一背景下，数据跨境流动

监管问题成为各国关注焦点和矛

盾频发区。例如，2021年 7月，莫

斯科法院对谷歌处以 300万卢布

罚款，原因在于谷歌拒绝将俄罗

斯用户数据存储于俄罗斯本土服

务器之上。中国近年来虽已开始

制定有关数据跨境流动的监管规

则，但由于缺乏相关的监管及立

法经验，致使数据跨境规制整体

进度相对缓慢。作为数据跨境流

动监管的重要范式之一，美国在数

据流动规则制定、执法程序设置方

面已经较为成熟，对于中国完善数

据跨境流动监管、强化国际协作具

有极为重要的现实意义。

一、美国数据跨境流动监

管的演变历程

（一）初步规制阶段（1970-

2000年）

美国数据跨境流动监管活动

最早可追溯到上世纪 70 年代。

1970年美国和瑞士共同成立《公

平信息实务准则》（下称《准则》），

其中规范了关于数据警告、许可、

精确性、安全性等概念，是针对数

据隐私权最早的一部监管立法。

1974年，美国进一步出台《隐私权

监管法案》。然而，由于该法案执

行权被分散到联邦贸易委员会、

联邦预算管理办公室和联邦储备

委员会等不同政府机构，实施效

果不佳。1980年，OECD以《准则》为

基础，形成《隐私权和个人数据跨

境流动保护的指导原则》，使多数

国家在国内隐私权管理方面达成

基本共识。此后，美国携手多个国

家、地区与国际组织共同关注数据

跨境问题。1997年，克林顿政府出

台《全球电子商务框架》，其中关

于跨境数据流动治理的准则成为

多国立法参考标准。基于此，美国

数据跨境流动问题得到初步规制。

（二）“安全港”阶段（2001-

2015年）

进入 21世纪，美国加大了同

其他国家的数据跨境流动联合监

管力度。为适应欧盟“充分保护”

原则，美国转向与欧盟合作，在数

据跨境问题上构建合作机制。《安

全港协议》由此诞生。在具体内容

上，《安全港协议》要求参与数据跨

境交换的相关企业严格遵守欧盟

规则，但对于企业所在国家的法律

体系并未做出要求。在协议签署后

的一段时间中，《安全港协议》成为

Microsoft、Google、Facebook等超

过 4500 家企业赖以运营的生命

线。2011年，美国同欧盟就电子商

务问题共同提出一般性原则，并将

此原则引入双边和多边协定谈判。

2013年美国在全球范围内大肆监

听的“棱镜计划”曝光，引起欧洲

剧烈反响。基于这一事件，欧盟法

院在 2014年 10月否决《安全港协

议》，认为该协定已不再适用欧美

双方。此后，美国对跨境数据流动

监管更加具有针对性。除欧盟外，

美国与约旦、韩国等多国在数据跨

境流动方面也达成多项协定，对跨
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境电子数据传输等事项形成简单

约定。

（三）“隐私护盾”阶段（2016

年至今）

为削弱“棱镜计划”的负面影

响，美国与欧盟经过谈判协商，于

2016年 2月 2日达成“隐私护盾”

协定。该协定主张在保护个人隐

私的同时满足政府需求。此外，美

国欲将获取海外数据方式合法化，

通过增加多项立法为获取他国数

据提供便利。2018年 3月，美国通

过《澄清境外数据合法使用法

案》，击碎各国本土化数据保护屏

障，在国际上形成了美国主导的

数据主权规则体系。同年 4月 12

日，美国向世贸组织总理事会提

交了一份新议案（JOB/GC/178），提

出包括信息自由流动在内的七项

议题。总体来看，美国一定程度上

支持数据跨境流动，但对于外国政

府针对数据跨境流动设置的一系

列措施则持反对态度。

二、美国数据跨境流动监

管的措施及经验

（一）应用分类模式管理跨境

数据

考虑到跨境数据来源渠道庞

杂，为提高管理效率，美国依据数

据价值形成重要数据、一般数据

与个人数据三类管理模式。其一，

重要数据。虽然在美国现有的法

律体系中并未明确禁止数据跨境

流动，但在认为国外网络运营商

存在数据安全隐患时，会要求其在

美国境内设置通信基础设施，并将

通信数据、用户数据、交易数据等

关键信息数据储存于美国境内。

对于外资企业而言，这一强制措

施意味着要在美国境内建立新的

本地数据中心，导致运营成本进

一步增加，损害投资利润。其二，

一般数据。对于医疗、科技等行业

数据，美国依据《出口管理条例》

进行跨境管理。提供数据处理服

务及数据所有权的相关主体必须

取得出口许可证才能进行数据跨

境流动。其三，个人数据。美国在

个人数据的监管上相对宽松，允许

个人数据自由流动。根据美国制

定的个人数据隐私保护标准，监

管部门很少在事前或事中对个人

数据进行监管，仅在事后对于数

据处理者的违法行为进行问责。

整体而言，通过分级分类管理模

式，美国不仅能够确保国家利益，

还能使各类跨境流动数据得到适

合自身特点的区别监督。

（二）采取政企信息共享强化

数据跨境监管

在数据跨境流动监管方面，美

国权力机关高度重视企业作用，常

以国家安全为由，要求科技公司与

执法机构进行数据信息共享。此

前，美国纽约联邦地区法院曾要

求微软公司协助调查一起毒品

案，并要求其向调查局提交该用户

的个人网络数据信息。但由于相

关数据内容存储地并不在美国境

内，因此微软拒绝向 FBI提供用户

数据，并提出废除搜查令的动议。

这一事件引起社会对国家安全与

个人隐私的广泛争论。为促进企

业与执法机构数据共享，美国出

台《网络安全信息共享法案》，以

国土安全部为纽带，使企业与执

法机构之间产生紧密联系，并以

“阻止网络攻击”为名实现收集用

户个人数据。2018 年美国通过

《CLOUD法案》，指导执法部门依法

直接访问境外数据，为美国政府跨

境调取本国公民数据提供极大便

利。《CLOUD法案》的出台使得科技

公司不仅可以减少因隐私案带来

的漫长诉讼，而且也脱离了被舆

论抨击的处境。同时，为尽可能多

地收集跨境数据，美国一直以来在

国际上倡导以大数据促进各国数

据共享和交流。

（三）利用多边合作监管数据

跨境

纵观美国数据跨境流动监管

的历史进程可知，围绕跨境流动

数据，美国一直尝试同其他国家

进行联合监管。欧盟与美国 2007

年签署的《安全港协议》中，规定

美国企业如果满足欧盟所规定的

“充分保护水平”，则可获得跨境

数据流动监管。2016年签订的“隐

私护盾”协定又进一步规范了美欧

之间企业及政府获取对方数据的

权限。除了与欧盟之间的合作外，

近年来美国还一直试图在其主导

建立的 TPP、USMCA 中推行自身跨

境流动数据的理念及制度。如此

前 TPP中就明确规定“允许缔约一

方监管以电子方式传输的数据”，

即 TPP协定中包含的经济体之间

可以联合监管。2018年美墨加三

国签署的 USMCA 中在数据跨境流

动方面同 TPP也基本保持一致。此

外，美国还与日本、韩国等国家联

合推出 CBPR体系。该体系以自愿

认证为核心，通过认证的企业即

可实现相互数据自由传输。借助

联合监管，美国实现数据域名管

辖权的大幅增加，跨境数据流动监

管力度得到加强。

（四）借助第三方机构进行数

据安全评估

在跨境数据评估方面，美国采


